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1. INTRODUCAO

A informacdo utilizada pela IMPULSO é um ativo valioso e deve ser gerida de forma adequada para
assegurar sua disponibilidade, integridade, confidencialidade e privacidade, independentemente do
meio pelo qual é coletada. A seguranga e a privacidade das informagdes devem ser garantidas ao
longo de todo o seu ciclo de vida, desde a coleta até o descarte seguro.

A IMPULSO estabelece sua Politica de Seguranga da Informacgdo Externa (“Politica”) como parte
integrante do seu Sistema de Gestdao de Seguranca e Privacidade da Informacao (“SGSI/SGPI"),
alinhando-se as melhores praticas e normas internacionalmente reconhecidas. Fica instituida esta
Politica, com a finalidade de estabelecer principios, diretrizes, responsabilidades e competéncias para
a gestdo da segurancga da informacgao e privacidade da IMPULSO.

2. OBJETIVO

O objetivo desta Politica € assegurar niveis adequados de protecdo as informagdes da Companhia e
aquelas sob sua responsabilidade, assegurando a confidencialidade, integridade e disponibilidade dos
dados, bem como a privacidade de todas as partes envolvidas.

Além disso, esta Politica tem como objetivos especificos:

I. Estabelecer principios e diretrizes a fim de proteger ativos de informacdo e conhecimentos
gerados ou recebidos;

II1. Estabelecer orientacdes gerais de seguranca da informacdo e privacidade, desta forma,
contribuir para a gestao eficiente dos riscos, limitando-os a niveis aceitaveis, bem como
preservar os principios da disponibilidade, integridade, confidencialidade, privacidade e
autenticidade das informacgoes;

III. Estabelecer competéncias e responsabilidades quanto a seguranca da informagdo e
privacidade;

IV. Nortear a elaboragdao das politicas, procedimentos e outros documentos complementares
necessarios a efetiva implementagao da seguranga da informacgao e privacidade;

V. Promover o alinhamento das acbes de seguranca da informacdo e privacidade com as
estratégias de planejamento organizacional da IMPULSO.

3. ABRANGENCIA

Esta Politica aplica-se a todos(as) os(as) funcionarios(as), fornecedores e parceiros que possuam
algum tipo de acesso aos ativos de informacao da IMPULSO. Ela abrange todos os dados, sistemas,
redes, dispositivos, aplicativos e processos envolvidos na coleta, armazenamento, processamento e
transmissao de informacdes, independentemente do meio ou formato.

4. DEFINICOES

Para o entendimento claro e consistente desta Politica, sdo adotadas as seguintes definigbes:

Alta Liderancga: Grupo de pessoas que formam o nucleo principal de lideranca na Companhia,
geralmente representado pelo CEO e liderados diretos.

Ativo(s) de Informacao: Um “ativo de informacao” pode ser compreendido como qualquer
conteldo, escrito ou ndo, que tenha valor ou relevancia ao seu proprietario. Para a IMPULSO, serdo
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compreendidos como “ativos de informacao” todos os documentos, arquivos, dados, relatérios, e-
mails, impressos, bases de dados, contratos, propostas comerciais, bem como quaisquer informagoes
ou dados que estejam relacionados a operagdo, estratégia, funcionamento, estrutura ou
caracteristicas da Companhia.

Controle de Acesso: Medidas para garantir que o acesso a ativos seja autorizado e restrito com base
nos requisitos de negdcios e seguranga.

Companbhia: A Impulso - Retail Media RD Saude (“IMPULSO").

Confidencialidade: Refere a protecdo de informacGes que ndao devem ser acessadas por individuos
nao autorizados.

Integridade: Esta relacionado a plenitude do armazenamento dos dados, isto €, a garantia de que
as informag0es ndo serdo alteradas, excluidas ou manipuladas de forma indevida ou ndo autorizada.

Disponibilidade: Garantir que a informacdo possa ser obtida sempre que for necessario, isto &, que
esteja sempre disponivel para quem precisar dela no exercicio de suas funcgdes.

Titular(es): Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.
5. DECLARACAO

A IMPULSO reafirma seu compromisso com a seguranca da informacao e privacidade, implementando
e monitorando rigorosamente seus controles para assegurar a confidencialidade, integridade,
disponibilidade e privacidade de todos os ativos de informagdo. A atuacdo da Companhia é pautada
pelo cumprimento das legislacGes vigentes e das melhores praticas de seguranca da informacédo e
privacidade.

6. DOS PRINCIPIOS E DIRETRIZES

As acbes de seguranca da informacgdo e privacidade da IMPULSO sdo guiadas pelos principios que
regem a boa governanca corporativa e a responsabilidade empresarial, incluindo os seguintes
principios:

I. Disponibilidade, integridade, confidencialidade, privacidade e autenticidade das
informacoes: Garantir que as informacdes estejam sempre acessiveis a quem precisa, sejam
precisas e confidveis, estejam protegidas contra acessos ndo autorizados e sua origem seja
verificavel.

II. Continuidade dos processos e servigos essenciais: Assegurar que 0S processos € servigos
criticos para o funcionamento da IMPULSO e o atendimento aos clientes sejam mantidos de
acordo com o SLA estabelecido, mesmo diante de eventuais incidentes de seguranca da
informacdo e/ou privacidade.

III. Economicidade da protecao dos ativos de informacgao: Proteger os ativos de informagao

de maneira eficaz e eficiente, otimizando recursos e garantindo o melhor retorno sobre os
investimentos em seguranca da informacgdo e privacidade.
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1v.

VI.

VII.

VIII.

IX.

Respeito ao acesso a informacao, protecao de dados pessoais e privacidade:
Assegurar que o acesso a informacdo seja equilibrado com a necessidade de proteger dados
pessoais e respeitar a privacidade dos individuos, em conformidade com a legislacdo aplicavel.

Responsabilidade do usuario: Estabelecer que todos os usudrios de informacdo sao
responsaveis por suas agoes, especialmente aquelas que possam comprometer a seguranca
dos ativos de informacao.

Alinhamento estratégico: Alinhar a presente Politica com o planejamento estratégico da
IMPULSO, garantindo coeréncia entre as medidas adotadas, os objetivos de negdcio e as
normas internas de seguranca da informacdo e privacidade.

Conformidade com legislacdao e regulamentos: Assegurar que todas as atividades de
seguranca da informacdo e privacidade estejam em conformidade com as leis e regulamentos
aplicaveis, incluindo, mas nao se limitando a Lei Geral de Protecdo de Dados Pessoais (*LGPD")
e outras legislagoes aplicaveis.

Educacao e comunicagao: Fomentar uma cultura de seguranca da informacdo e privacidade
por meio de programas continuos de educagdo e comunicagdo, garantindo que todos(as)
os(as) funcionarios(as) estejam cientes de suas responsabilidades e das melhores praticas de
seguranca da informacdo e privacidade.

Melhoria continua: Promover a melhoria continua das praticas de seguranga da informacao
e privacidade, adaptando-se as novas ameacas e tendéncias tecnoldgicas.

6.1 Estas diretrizes constituem os principais pilares da gestdao de seguranca da informacdo e
privacidade norteando a elaboragao de politicas, procedimentos e documentos complementares no
ambito da IMPULSO e objetivam a garantia dos principios basicos de seguranga da informacdo e
privacidade estabelecidos nesta Politica.

6.2 As politicas, procedimentos e documentos complementares de seguranga da informacdo e
privacidade da IMPULSO devem considerar, como referéncia, além dos normativos vigentes, as
melhores praticas de seguranca da informacdo e privacidade.

6.3 As agdes de seguranca da informacgao e privacidade devem:

I.

II.

III.

Considerar, prioritariamente, os objetivos estratégicos, os planos institucionais, a estrutura e
a finalidade da IMPULSO;

Ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos potenciais,
considerados o ambiente, o valor e a criticidade da informacgao;

Visar a prevencgao da ocorréncia de incidentes.

6.4 O investimento necessario em medidas de seguranca da informagdo e privacidade deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais
prejuizos a IMPULSO.

6.5 Toda informagdo gerada, custodiada, manipulada, utilizada ou armazenada pela IMPULSO
constitui um ativo de informagao e deve ser protegida de acordo com as diretrizes estabelecidas
pela Companhia.
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6.6 Pessoas e sistemas devem operar com o menor nivel de privilégio e 0 minimo acesso necessario
para a execucdo de uma tarefa especifica.

6.7 A presente Politica e suas atualizagdes, bem como as politicas especificas de seguranca da
informacdo e privacidade da IMPULSO devem ser amplamente divulgadas a todos(as) os(as)
funcionarios(as) com o objetivo de promover sua observancia, conscientizacdo e a formacao de
uma cultura sdlida de seguranca da informagdo e privacidade.

6.8 Os(As) funcionarios(as) da IMPULSO devem ser continuamente capacitados em
procedimentos de seguranca da informagao e privacidade e no uso correto dos ativos de informacao
durante o desempenho de suas fungdes, visando a minimizar possiveis riscos a seguranca da
informacdo e privacidade.

6.9 As agdes de capacitagdo mencionadas no item 6.8 acima, deverdo contar com orientagdes
atualizadas sobre as politicas internas da Companhia e capacitar os(as) funcionarios(as) para lidar
com aspectos de privacidade e seguranca da informacdo no dia a dia de suas atividades.

6.10 Todos os contratos de prestagao de servicos celebrados entre a IMPULSO e seus fornecedores
devem incluir uma clausula especifica estabelecendo que o fornecedor declara ter ciéncia desta
Politica de Seguranca da Informacdo, bem como com quaisquer outras politicas ou normas
correlatas.

7. PAPEIS E RESPONSABILIDADES

7.1 A estrutura de Gestdo de Seguranca da Informacdo e Privacidade é composta por:

I. Alta Lideranca: Responsavel por garantir que as demais liderancas da IMPULSO conhecam
e estejam comprometidas com as diretrizes da presente Politica e por alocar os recursos
necessarios, de acordo com o que for cabivel e razoavel, para a implementacdo da presente
Politica.

II. Encarregado (DPO): Responsavel por manter a presente Politica atualizada, comunicar
mudangas relevantes, assegurar que a Alta Lideranca da Companhia esteja ciente do seu
conteudo e comprometida com o seu cumprimento, bem como assegurar que as respectivas
areas de negocio sejam devidamente comunicadas a respeito da importancia de uma gestdo
eficaz de seguranga da informacdo e privacidade na Companhia. O Encarregado também é
responsavel por promover uma cultura de seguranga da informagdo e privacidade na
Companhia; orientar os(as) funcionarios(as) e reforcar a relevancia da presente Politica na
Companhia; além de analisar as comunicagoes de incidentes e avaliar a probabilidade da sua
verdadeira ocorréncia e comunicar o incidente a Agéncia Nacional de Protecdo de Dados
(“ANPD") e aos Titulares afetados, sempre que necessario.

III. Seguranca e Tecnologia da Informagao: Responsavel por monitorar eventos de tecnologia
que possam representar um risco potencial ou concreto de materializar um incidente; atuar
diretamente para resolver o incidente, avaliando, propondo, implementando e fiscalizando a
implementagdo das medidas fisicas, técnicas e organizacionais necessarias para a sua
resolugao definitiva; contribuir com o Encarregado para a avaliagdo e classificacdo do
incidente, fornecendo as informagdes técnicas necessarias.
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IV. Todos os Usuarios: Todos(as) os(as) funcionarios(as) ou fornecedores que tenham acesso
aos sistemas e informacdes da IMPULSO sdo responsaveis por cumprir esta Politica, bem
como as diretrizes, medidas e procedimentos associados. Devem agir de forma a proteger a
confidencialidade, integridade e disponibilidade e a privacidade das informacoes, reportando
imediatamente para o Encarregado quaisquer incidentes de seguranga da informacao e/ou
privacidade, potenciais ou confirmados.

7.2 Esta Politica, juntamente com os demais documentos de segurancga da informacgdo e privacidade
derivados desta Politica, faz parte do arcabouco normativo da Gestdo de Seguranca da Informacgao
e Privacidade da IMPULSO.

7.3 A Gestdo da Seguranca da Informacgdo e Privacidade é composta, no minimo, pelos seguintes
processos:

I. Tratamento da informacgdo: Processos relacionados a classificagdo, armazenamento,
transmissdo, e descarte seguro de informacgdes sensiveis e confidenciais;

II1. Segurancga fisica e do ambiente: Medidas para proteger instalacées fisicas e o ambiente de
TI contra acessos ndo autorizados, danos ou interferéncias;

III. Gestdo de incidentes em seguranca da informacao e privacidade: Processos para
detectar, responder e recuperar-se de incidentes de seguranca da informacdo e privacidade
que possam comprometer a confidencialidade, integridade, disponibilidade e/ou privacidade
das informacgoes;

Iv. Gestao de ativos: Inventario e controle de ativos de informacdo, assegurando sua protegao
adequada ao longo de seu ciclo de vida;

V. Gestao do uso dos recursos operacionais e de comunicagdes: Normas para o Uuso seguro
e adequado de recursos como e-mail, acesso a internet, midias sociais e servicos de
computacdo em nuvem;

VI. Controles de acesso: Implementacdao de mecanismos de controle para garantir que apenas
individuos autorizados tenham acesso a recursos e informagoes especificos;

VII. Gestao de riscos: Identificacdo, avaliacdo e tratamento de riscos associados a segurancga da
informacdo e privacidade;

VIII. Gestao de continuidade: Planejamento e implementacdo de medidas para assegurar a
continuidade dos processos criticos de negdcio em caso de incidentes de seguranca da
informacdo ou interrupgoes;

IX. Auditoria e conformidade: Processos para avaliar a conformidade com a politica de
seguranca da informacdo, normas internas, e regulamentacdes externas, incluindo auditorias
regulares.

7.4 Para cada um dos processos que constituem a Gestdo de Seguranca da Informacao e Privacidade,
deve ser observada a pertinéncia de elaboracdo de politicas, procedimentos e outros documentos
como orientagdes ou manuais que disciplinem ou facilitem o seu entendimento em conformidade
com a legislagao vigente e melhores praticas de seguranga da informacgao e privacidade.

7.5 Esses processos formam a base da Gestdao da Seguranca da Informacdo e Privacidade na
IMPULSO. As politicas, procedimentos e outros documentos que regem esses processos devem, no
minimo, abranger os seguintes aspectos:

I. Conformidade com as diretrizes da LGPD e demais normativos e orientagdes emitidas pela
ANPD.

II. Classificagdo da informagdo de acordo com seu nivel de confidencialidade e criticidade,
determinando os controles de segurancga apropriados.
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III.

IV.

VI.

VII.

VIII.

IX.

XI.

XII.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

Protecdo de dados contra acessos nao autorizados e eventos acidentais ou ilicitos de
destruicdo, perda, alteragdo, comunicagdao, ou qualquer forma de tratamento inadequado ou
ilegal.

Uso aceitavel das informagoes e a utilizacdo adequada de midias de armazenamento.
Controle da entrada e saida de ativos de informacdo das instalacdes da Companhia.
Definicdo e protecao dos perimetros de seguranca da Companhia.

Controles de acesso baseados no principio do menor privilégio.

Procedimentos para identificacdo, contencao, erradicacdao e recuperacao de incidentes, bem
como atividades pés-incidente.

Critérios para a comunicacdo de incidentes aos titulares de dados pessoais e a ANPD, quando
aplicavel.

Politica de Gestao e Resposta a Incidentes de Segurancga da Informacao.

Politica de Gestdao de Ativos da Companhia, incluindo a protecao dos ativos, sua classificacao
segundo a criticidade, manutencado de inventario atualizado de ativos, uso aceitavel dos ativos,
mapeamento de vulnerabilidades e ameacas, monitoramento de ativos conforme principios
legais, e investigacdo de sua operagdo quando houver indicios de quebra de seguranga e
privacidade.

Utilizacdo adequada dos recursos operacionais e de comunicagdes fornecidos pela IMPULSO,
assegurando que sejam utilizados apenas para fins profissionais e em conformidade com
principios éticos, evitando comportamentos que comprometam a reputacdo da Companhia.
Politicas para acesso a internet, incluindo o download de arquivos e a proibicao do uso de sites
inadequados e da instalacdo de software ndo autorizado.

Regras para o uso de midias sociais, a divulgacdo de informacdes, o uso de contas pessoais
para fins profissionais e a interagdo nas midias sociais.

Politicas e procedimentos de controle de acesso, incluindo o uso de Multiplo Fator de
Autenticacdo (MFA), controles de autorizacdo baseados no principio do menor privilégio,
segregacao de funcdes, auditorias, e gestdo de acessos para ativos de informacao.

Gestdo de riscos de seguranca da informacdo e privacidade, incluindo a analise do ambiente
e ativos da Companhia, identificacdo e documentacao de riscos, avaliagdo e tratamento de
riscos, e implementacdo de controles de seguranca.

Gestao de Continuidade de Negécios, incluindo o Plano de Continuidade para manter as
atividades em caso de incidentes de segurancga da informacao e realizacdo de testes periddicos
para garantir a eficacia do plano.

Gestdo de Mudangas nos ativos de informacgdo, baseada em relatorios de avaliacdo e
tratamento de riscos, com designacao de papéis e responsabilidades e criagcdo de um processo
formal para solicitacdo e documentacdo de mudancgas.

Auditoria e conformidade da organizagao, incluindo um Plano de Verificacao de Conformidade
que defina unidades abrangidas, aspectos a serem verificados, atividades a serem realizadas,
documentos necessarios, e elaboracdo de Relatério de Avaliagdo de Conformidade com
recomendacdes.

7.6 A IMPULSO realiza auditorias internas periddicas de seguranca da informacdo e privacidade
para garantir conformidade com esta Politica e com outros requisitos de seguranca da informacdo e
privacidade aplicaveis.

7.7 As atividades, produtos e servigos desenvolvidos pela IMPULSO devem cumprir 0s requisitos
de privacidade e protecdo de dados pessoais estabelecidos em leis, regulamentos, resolugoes,
normas, estatutos e contratos juridicos vigentes.
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8. DAS VEDAGOES E DISPOSICOES FINAIS

8.1 Sdo vedadas as seguintes agdes em relacdo a seguranga da informacdo e privacidade:

I.

II.

III.

Iv.

VI.

VII.

VIII.

IX.

XI.

XII.

O uso de informagoOes e recursos de tecnologia da informagdao da IMPULSO para fins nao
autorizados ou incompativeis com as atividades profissionais, incluindo, mas ndo se limitando
a, uso pessoal, atividades ilicitas, imorais ou qualquer uso que possa comprometer a
segurancga, privacidade e a integridade dos sistemas e dados.

A instalacdo de qualquer software ou a alteracdo de pardmetros de configuracdo de
computadores da IMPULSO de maneira diferente daquelas autorizadas pelo departamento de
Tecnologia da Informagdo, bem como o uso de softwares ilegais (sem licenciamento).

A transferéncia e o armazenamento de dados ou informacbes profissionais por meio de
ferramentas de armazenamento em nuvem nao homologadas pela IMPULSO.

O uso de ferramentas que visam ocultar os acessos a internet ou burlar os controles de
seguranca.

Uso de midias removiveis e/ou tecnologias portateis que proporcionem o armazenamento e
transporte de dados, como pen drives, cartoes de memodria, HD externo, entre outros.

A desativacdo, remocdo ou a alteragao de configuragdoes dos programas de antivirus, exceto
se autorizado pelo departamento de Tecnologia da Informacdo.

A gravacdo de arquivos particulares (musicas, filmes, fotos etc.) nos diretérios de rede da
IMPULSO.

Qualquer tipo de upload/download de informagdes de propriedade da IMPULSO ou de seus
clientes em sites ndo autorizados, que efetuem manipulacao da informacdo ou conversao de
arquivos, sem prévia autorizacdo.

O cadastro do endereco de correio eletronico (e-mail) corporativo em redes sociais ou outros
sites e servicos sem relacdo com as finalidades legitimas aos negdcios da IMPULSO.

A replicagdo, sincronizagdo ou copia de seguranga (backup) do conteldo de e-mails contendo
informacdes corporativas da IMPULSO para qualquer servico em nuvem nao homologado pela
IMPULSO.

O acesso, armazenamento, transmissdao, processamento e/ou impressao de material de
conteludo impréprio, tais como: pedofilia, pornografia, erotismo, violéncia, terrorismo,
racismo, intolerancia.

A violagdo da propriedade intelectual da IMPULSO ou de outras empresas da RD Saude, quer

seja por meio da utilizagdo indevida de imagens, textos, softwares, marcas ou pela cépia
indevida de originais ou conversao do formato desses.
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XIII. Utilizar ainternet para violar, de qualquer forma, o direito de pessoas, empresas, organizagoes
ou governos, inclusive, mas nao somente, os de propriedade intelectual, autorais, marcas,
patentes, privacidade, segredos de industria ou segredos de negdcios.

XIV. O uso do correio eletronico (e-mail) para envio de mensagens que possam comprometer a
imagem da IMPULSO perante seus clientes e a comunidade em geral ou que possam causar
prejuizo moral e/ou financeiro a IMPULSO ou a terceiros.

XV. O envio e armazenamento de mensagens que sejam consideradas: correntes, spams,
pornograficas, eréticas, obscenas, discriminatorias, ilegais, ofensivas, perturbadoras, racistas,
imorais ou que violem direitos de imagem e/ou propriedade intelectual, bem como forjar,
adulterar mensagens de e-mail ou simular a identidade de outra pessoa ao enviar uma
mensagem.

8.2 As denuncias de violagdo, bem como os casos omissos e as duvidas sobre esta Politica devem
ser submetidas ao Encarregado da IMPULSO e devem ser feitas no endereco eletrbnico
encarregado@impulsomidia.com.

8.3 Esta Politica devera ser revisada periodicamente, com frequéncia minima anual, ou sempre que

houver mudancas significativas nos requisitos legais, regulamentares ou nos processos internos da
IMPULSO.
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